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Resumen

A nivel mundial, diferentes incidentes en campaiias electorales, la pandemia Co-
vid-19 o conflictos bélicos internacionales, han favorecido el aumento del feno-
meno de la desinformacion, que encuentra en las redes sociales su mayor altavoz
ampliado, ademas, por la participacién ciudadana y con consecuencias negativas
no solo para personas sino también para las organizaciones, ya sean empresas,
marcas, instituciones u organismos. El objetivo de este trabajo es analizar la des-
informacion que afecta a las organizaciones, presentando una perspectiva com-
parada entre Espafia y Portugal. Para ello se ha optado por una investigacion de
corte metodolégico mixto, cuantitativo y cualitativo, aplicando como herramienta
la técnica de analisis de contenido para evaluar publicaciones de dos plataformas
de fact-checking, Maldita.es y Poligrafo. Los resultados nos permiten inferir que
las organizaciones estan frecuentemente expuestas a la difusion de contenidos
desinformativos, con el agravante de que no resulta facil detectar el origen de
la desinformacién. Las amenazas para las organizaciones pueden tener diversas
formas, desde publicaciones falsas o engafiosas a intentos de fraude, campaiias
de difamacién o rumores maliciosos. Ante un escenario en el que el avance de
las nuevas tecnologias derivadas de Internet y la amplia expansién de las redes
sociales facilitan la propagacion de desinformacién, las organizaciones se ven
obligadas a adoptar constantemente nuevas estrategias de relaciones publicas,
para salvaguardar su reputacion e imagen y necesitan estudios y herramientas
que las orienten sobre ello.

Abstract

Globally, various incidents in election campaigns, the COVID-19 pandemic, or
international armed conflicts, have contributed to an increase in the phenomenon
of disinformation. Social media serves as its main amplifier, further expanded by
citizen participation, with negative consequences not only for individuals but also
for organizations, including companies, brands, institutions, and governmental
bodies. The objective of this study is to analyze the disinformation that affects the
organizations, offering a comparative perspective between Spain and Portugal.
To this end, a mixed-methods research design was chosen, incorporating both
quantitative and qualitative approaches, employing content analysis techniques
to examine publications from two fact-checking platforms: Maldita.es and Poli-
grafo. The results allow us to infer that organizations are frequently exposed to
the spread of disinformation, further complicated by the difficulty of identifying
the source of disinformation. The threats to organizations can take various forms,
ranging from false or misleading publications to fraud attempts, smear campaigns,
or malicious rumours. In a scenario where the advancement of new technologies
derived from the Internet and the widespread expansion of social media facilitate
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the dissemination of disinformation, organizations are compelled to constantly
adopt new public relations strategies, particularly to safeguard their reputation
and image. They also require studies and tools to guide them in this regard.
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1. Introduccién y estado de la cuestion
1.1 Desinformacion

La difusion de informacién no verificada es tan remota como la existencia huma-
na (Valero y Oliveira, 2018; Serra Cristébal, 2023) y el recurso del uso de bulos
o noticias falseadas para engafiar no es algo novedoso. Esta tendencia remonta a
la antigiiedad clasica y estd documentada en la Iliada, uno de los poemas épicos
presumiblemente escritos por Homero, que nos presenta una eficaz estrategia de
desinformacion, con base en un engaiio, recurriendo al Caballo de Troya (Far-

quhar, 2005).

Uno de los historicos casos es el del «Gran Engafio de la Luna de 1835», en el
que el New York Sun publicé una serie de articulos sobre el descubrimiento de
vida en la luna (Allcott y Gentzkow, 2017). Existiendo otros resaltables, uno de los
motivos de estudiar este fendmeno radica en que se vive una era digital donde ha
aumentado exponencialmente el consumo de Internet (Eurostat, 2024) elevandose
las situaciones desinformativas (Fallis, 2015; Ireton y Posetti, 2018; Roméan-San-
Miguel et al.,, 2020; Reig Cruafies, 2025).

Alolargo de los afios, el fenémeno de la desinformacién ha ido adquiriendo mas
relevancia porque su aumento se ha visto propiciado por el uso creciente de las
tecnologias de informacién y de las redes sociales (Salaverria et al., 2024). Igual-
mente, un recurso como la inteligencia artificial (IA) esta siendo usado por la
cibercriminalidad porque esta al alcance del usuario comin de manera gratuita
e inmediata (Centro Nacional de Ciberseguranca, 2023). De hecho, desde finales
del siglo XX han surgido distintas campaiias desinformativas a gran escala sobre
tematicas muy dispares como las relacionadas con el cambio climatico, las vacu-
nas, los alimentos, el origen de la vida, la salud, las armas, los medicamentos, la
cura u origen de enfermedades, la energia nuclear o el impacto de la inmigracion

(Valero y Oliveira, 2018; Van Bavel y Pereira, 2018).

La desinformacion ha alcanzado a la publicidad. Podemos encontrar muchos
ejemplos que incluyen la publicidad engafiosa, tanto en los negocios como en la
politica, propaganda gubernamental, fotografias manipuladas, documentos fal-
sificados y mapas falsos (Allcott y Gentzkow, 2017; Vizueta, Guaman, & Fuentes,
2020). A esto se suman otras técnicas como el phishing, smishing y vishing utilizadas
para engaiflar y obtener informacion personal. La primera se realiza con el uso
de correos electronicos, la segunda utilizando mensajes de texto y la tercera a a
través de llamadas de teléfono. Se emplea la técnica de spoofing para suplantar la
identidad de una web, entidad o una persona y adquirir contrasefias y/o nimeros
de tarjetas de crédito (INCIBE, s.f;; 2020a). Junto a ellas se localizan los deepfakes
o videos manipulados, que son una de las formas mas recientes de desinformacion
que esta afectando a personas e instituciones (Gomes Goncalves, 2022; Vaccari et
al., 2020; Castellanos-Trujillo et al., 2025).
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En paralelo a estas cuestiones se observa que las campaiias para las elecciones
presidenciales en Estados Unidos y en Brasil, el referéndum del Brexit, la invasion
de Ucrania por parte de Rusia, el conflicto entre Israel y Palestina o la pandemia
de Covid-19, entre otros, han acrecentado la tendencia hacia la proliferacion de
contenidos desinformativos (Morejon et al., 2022).

1.1.1 Desinformacion organizacional

La comunicacién en la empresa tiene que estar coordinada para facilitar la con-
crecion de los valores fundamentales que aspira transmitir, entre los que se des-
tacan: la gestion de la marca, la imagen corporativa, la identidad organizacional,
la reputacidn, la responsabilidad social, la cultura corporativa y la comunicaciéon
interna, asi como la claridad, transparencia y credibilidad de la informacion (Ven-
tura, 2001; Reyes Hidalgo, 2023). En la era de la globalizacion y la digitalizacion las
empresas se han visto obligadas a integrar nuevas formas de comunicacién, como
las redes sociales y las plataformas digitales, para mejor interactuar tanto con su
publico objetivo como con sus empleados (Mattelart, 2007). Se ha creado una nue-
va perspectiva de la comunicacién empresarial que se define por una racionalidad
renovada en la que coexisten diversas légicas. Aunque se sigue considerando la
maximizacion del beneficio y el retorno econémico para los inversores, incorpora
las expectativas de otros grupos de interés como los empleados, clientes y ciuda-
dania de la comunidad en la que opera la empresa (Villafafie, 2009).

En este panorama, la comunicacion interna y la externa asumen un papel deter-
minante destacando la relacion entre todos los colaboradores de la empresa y su
publico externo, especialmente los stakeholders (Gonzalez-Fabre, 2015).

Existen diversas formas de mentira en la comunicacion empresarial. La mas fre-
cuente es el fraude relacionado con productos o sus condiciones (entrega, garan-
tia, etc.), que no coinciden con lo prometido en la publicidad. Resulta peligroso
cuando una empresa mantiene cercania al poder politico que le permite trato
preferencial y crear monopolios que explotan a los consumidores. Otra forma de
mentira ocurre cuando las empresas se asocian a stakeholders por intereses econo-
micos sin considerar las consecuencias y ocultan estas alianzas. Algunas empresas
manipulan las expectativas de los consumidores con estrategias de comunicaciéon
para asegurar que un producto satisfara todas sus necesidades (ibidem).

Por otra parte, la desinformacion publicitaria gana cada vez mas fuerza: los anun-
ciantes promueven la difusion de contenidos falsos y es cada vez mas comun la
instrumentalizacion de estos para afectar la reputacion corporativa. Sin embargo,
la mala reputacion de una organizaciéon puede ocurrir simplemente porque consu-
midores estan insatisfechos con la marca o con algin aspecto del funcionamiento
organizacional como atencion al cliente, por ejemplo (Blikstein et al., 2018).
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Algunas marcas financian la propagacion de desinformacion porque los anuncian-
tes quieren ampliar su alcance y, como tal, se sienten atraidos por paginas web e
historias populares (Berthon et al., 2018). Las propias marcas se pueden convertir
en victimas, con la intencién de utilizar la reputacion de las marcas para sus pro-
pios propdsitos retorcidos (Peterson, 2019). Incluso para desinformar, algunas
empresas o marcas recurren a los influencers o, mejor, a los fake influencers, lide-
res de opinién que son vistos como confiables e imparciales (Frau-Meigs, 2018),
lo que les permite recomendar productos y servicios en las plataformas de redes
sociales y generar una adhesion que las marcas aprovechan (De Veirman et al.,
2017) porque su repercusion mediatica puede llegar a provocar que el anunciante
posea un mayor control sobre las decisiones estratégicas, resultando un dominio
complejo de fuerzas entre anunciante y agencia (Sanz-Marcos et al., 2021).

También las instituciones, publicas o privadas, se ven perjudicadas por la multi-
plicidad de relatos que atacan su credibilidad, distorsionan la realidad y aumen-
tan la desconfianza, lo que altera la paz social y la convivencia pacifica de una
sociedad al igual que un delito (Marchal Gonzalez, 2023). Y precisamente porque
la proliferacion de contenidos desinformativos puede afectar a la reputacion de
una organizacion o de una marca (Borges-Tiago et al., 2020; Mills y Robson, 2019;
Peterson, 2019; Xifra, 2020) algunas campaiias de desinformacion tienen éxito.

Son tiempos complejos para empresas y marcas. No obstante, las organizaciones
estan cada vez mas atentas a la difusion de contenidos desinformativos y al impac-
to que pueden tener porque las consecuencias pueden ser negativas, sobre todo a
nivel econémico (Christov, 2018). Segtn la perspectiva relacional (Grunig y Hung-
Baesecke, 2015), la naturaleza de las relaciones publicas radica en su capacidad
de gestionar las relaciones entre una organizacion y sus publicos o stakeholders
través de un proceso estratégicamente planificado (Alvarado y Pulido-Polo, 2018;
Almiron y Xifra, 2019; Page y Parnel, 2019) capaz de situar ante la opinién publica
la excelencia del comportamiento organizacional (Greenhill, 2020). La finalidad
de este proceso no es otra que la de generar confianza en esos publicos.

El principal obstaculo en la busqueda de la confianza organizacional ha sido la
desinformacion que representa el objetivo del primer modelo de relaciones pu-
blicas, tal y como ocurrié con el agente de prensa, el que fue el gran reto de Ivy L.
Lee figura historica que da origen al segundo modelo, el de informacion publica
(Castillo Esparcia, 2009). Lee es pionero en la lucha contra la desinformacion
corporativa que inicia para gestionar la imagen de Rockefeller a raiz de la deno-
minada Masacre de Ludlow (Burguefio, 2014).

El desarrollo sin precedentes de las tecnologias derivadas de Internet, y en es-
pecial la amplia expansién de las redes sociales, no ha hecho sino incrementar
notoriamente la problematica de la desinformacion (Pulido-Polo et al,, 2021; Reig
Cruaiies, 2025). Es cada vez méas comun la instrumentalizacién de contenidos des-
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informativos para afectar la reputacion organizacional con diferentes intenciones,
ya sean para dafiar a un competidor en el mercado o valorarlo, pero puede ocurrir
simplemente por consumidores insatisfechos con la marca o con algun aspecto
del funcionamiento organizacional (Blikstein et al., 2018).

Desde luego, es inadmisible que las relaciones publicas recurran a estrategias de
desinformacién para persuadir ya que esta opcion contradice todos los sus prin-
cipios éticos (Castillo Esparcia, 2009). Es que la desinformacion puede tener un
impacto devastador y, como tal, ser un riesgo para las empresas y las marcas que
se ven obligadas a gestionar mejor la crisis reputacional (Mut Camacho y Rueda

Lozano, 2022).

Las organizaciones se muestran preocupadas por el dafio reputacional que con-
tenidos desinformativos representan (AON, 2017; Estudio de Comunicacién y
Servimedia, 2018). Los mensajes con contenidos desinformativos pueden dafar la
reputacién de una empresa, y no solo por motivos politicos. También pueden estar
relacionados con motivaciones financieras, emocionales o ser de caracter interno,
como empleados descontentes (Reid, 2017). Es importante notar que, incluso con
el gran desarrollo tecnolégico que existe, las organizaciones pueden convertirse
en victimas de avances digitales como los deepfakes y ver su reputaciéon dafiada
(Gomes Gongalves, 2022; Cruz, et al., 2021; Garcia-Ull, 2021; Brito d’Andréa y Henn,
2021; Galston, 2020; Westerlund, 2019). Sabiendo que la reputacion es un riesgo
para las empresas, marcas, instituciones y otros organismos, resulta cada vez mas
importante la gestion de relaciones de confianza con los publicos (Xifra, 2020).

Con la masificacion de la informacion y la amplificacion de la difusion de los
contenidos desinformativos, se asume que las redes sociales tienen deberes in-
herentes a la responsabilidad social corporativa (RSC). Sin embargo, el deber
corporativo de los desarrolladores de navegadores, redes sociales y motores de
busqueda no alcanza los estandares minimos de responsabilidad (Safieddine et
al., 2016). Por lo tanto, las empresas de plataformas sociales deben asumir respon-
sabilidades sociales que aportaran ventajas de reputacion a las empresas (Liu et
al., 2021). Pero los proveedores de redes sociales saben que no es muy rentable
ocuparse del monitoreo, vigilancia y moderacién de discursos de odio como parte
de su estrategia de RSC (Doncel-Martin et al., 2023), lo que puede provocar que
la desinformacion reine.

Esperanzador resulta que, como la RSC también puede ser considerada como una
forma de combate a la desinformacién, las acciones de las empresas puedan ayu-
dar a rehabilitar la confianza de sus usuarios y que estos, al estar mas informados,
no participen en cadenas desinformativas (Jeong et al., 2022).
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1.2 Plataformas de fact-checking: una forma de lucha contra la desinformacién

En los ultimos tiempos se han buscado técnicas para luchar contra la desinfor-
macion por sus peligros. Son muchas y diversas las estrategias de lucha contra la
desinformacién, asi la regulacién de la difusion de contenidos falsos, la toma de
consciencia sobre la importancia de la alfabetizacion mediatica y el papel de las
plataformas de fact-checking.

En el contexto contemporaneo de sobreabundancia informativa y proliferacién de
contenidos falsos, las plataformas de fact-checking han emergido como actores clave
en la lucha contra la desinformacion. Estas plataformas, dedicadas a la verificacion
del discurso publico y de contenidos difundidos en medios y redes sociales, se han
multiplicado globalmente en los ultimos afios buscando legitimar la verificacion de
datos como periodismo imparcial y establecer estandares y practicas comunes em esta
area, asegurandose una financiacion fiable para este género emergente (Graves, 2016).

Uno de los hitos mas significativos en la institucionalizacién del fact-checking
ha sido la creacion de la International Fact-Checking Network (IFCN) en 2015.
Estared es un referente en las mejores practicas y el intercambio de informacion
basada en hechos desde su fundacion. Agrupa a las principales entidades de ve-
rificacion del mundo y promueve un cédigo de principios compartidos, como la
imparcialidad, la transparencia y el compromiso con la correccion (IFCN, s.f).

El combate a la difusiéon de contenidos desinformativos en linea ha llamado la
atencion sobre el potencial de varias tecnologias de fact-checking y se presenta
como una herramienta esencial contra la desinformacion (Mayoral et al., 2019).

Muchas veces la informacion es difundida de manera viral, sobre todo en las redes
sociales sin control de su difusion, aunque el contenido sea nocivo. En este escenario,
la libertad de expresion se confunde con la libre propagacion de ideas (Esteves y
Sampaio, 2019). Y esto puede suceder en diversos campos, desde politicos a merca-
dologos, desde grupos de presiéon a marcas, todos los que intenten convencer con
incentivo para distorsionar, exagerar u ofuscar los hechos (Ireton y Posetti, 2018).

El fact-checking puede definirse como una practica periodistica basada en la com-
probacion a posteriori de informaciones publicadas por los medios. Por ejemplo,
se incluye la verificacion de declaraciones o comentarios realizados por lideres
politicos o personajes relevantes (Vazquez-Herrero et al., 2019) o en una corrien-
te del periodismo contemporaneo (Graves y Anderson, 2020). Incluso como una
herramienta de construccion de la democracia que surge cuando las instituciones
democraticas se perciben débiles o amenazadas. Estas, por tanto, examinan las si-
militudes entre el crecimiento de las intervenciones de verificacion de datos y los
movimientos de reforma del consumidor (Amazeen, 2020). Es consecuencia del
aumento de la desinformacién que cada vez haya mas colectivos y agencias espe-
cializadas en verificacion de contenidos (Graves y Cherubini, 2016; Pérez-Curiel
y Velasco-Molpeceres, 2020) y, a la vez, desde el punto de vista de la estructura

adComunica. Revista de Estrategias, Tendencias e Innovacién en Comunicacién, 2025, n°30 / ISSN 2174-0992



http://dx.doi.org/10.6035/2174-0992

de la informacién hay también cada vez mas interés en saber quiénes estan detras
de estas iniciativas de verificacion (Rica y Valenzuela, 2023).

Con los avances tecnoldgicos y el surgimiento de nuevas herramientas como la
inteligencia artificial (IA) se intenta adaptar las plataformas de fact-checking, algo
todavia dificil porque en esta area todavia no es posible recurrir a la IA sin inter-
vencion humana, que ayude a contextualizar y traducir adecuadamente lo que se
desea analizar sin el riesgo de que se genere censura previa (Larrondo y Grandi,
2021). En el fact-checking, aunque en Espafia y en Portugal todavia no se utilicen,
ya han surgido sofisticados programas lingtiisticos que permiten analizar cuerpos
y detectar contenidos desinformativos. Mecanismos automaticos, como el de text
mining (mineria de textos), son utilizados para detectar el uso o la ausencia de ca-
racteristicas lexicales, gramaticales y sintacticas, asi como aspectos seménticos o
retoricos (O'Brien et al., 2018; Marquardt, 2019; Mahyoob et al., 2021). Se considera
oportuno el recurso a las plataformas de fact-checking para verificar de qué forma
se difunde la desinformacion organizacional en Espaiia y Portugal.

2. Objetivos

Los objetivos estan precedidos por la siguiente pregunta: ;La desinformacién
afecta a las organizaciones, ya sean empresas, marcas, instituciones u otros orga-
nismos? A raiz de este interrogante, se plantea como objetivo principal analizar
los contenidos desinformativos que afectan a las organizaciones, reflexionando
sobre la desinformacion organizacional y presentando una perspectiva comparada
entre Espaia y Portugal. Como consecuencia de este objetivo principal, se definen
los siguientes objetivos especificos:

- Contextualizar teéricamente los distintos aspectos relacionados con la
desinformacion organizacional;

- Analizar una seleccién de verificaciones de contenidos publicada en dos
plataformas de fact-checking, Maldita.es y Poligrafo, con diferentes propoé-
sitos y segun la muestra en estudio:

- Identificar qué tipo de publicaciones son verificadas por las dos plataformas.
- Analizar las principales formas de propagacion de la desinformacion.

- Constatar el origen y la posible motivacion de los contenidos desinfor-
mativos.

- Comprobar que tipo de organizaciones son mas afectadas con los conte-
nidos desinformativos.

- Demostrar cuales son las principales amenazas que pueden representar
los contenidos desinformativos para las organizaciones.
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3. Metodologia

En esta investigacion se ha optado por una metodologia mixta, cuantitativa y
cualitativa. A través de la técnica de analisis de contenido y teniendo en cuenta
los pasos que se deben llevar a cabo para que el proceso de analisis de datos sea
exitoso (Miles y Huberman, 1994), se siguen las fases propuestas por Bardin (1977):
preanalisis, exploracién del material y tratamiento de los resultados obtenidos.

En la fase de preanalisis, después de una profunda revisién bibliografica, se ha
concluido que es de interés el estudio de la desinformacion que afecta a las orga-
nizaciones a través del analisis de publicaciones en plataformas de verificacion
de contenidos de Espafia y Portugal, lo que permite comparar la realidad de dos
paises. Al decidir la muestra concreta, se optd por una etapa temporal en la que
ninguno de los paises estuviera sujeto a un escrutinio electoral, ya que el objetivo
no es realizar una valoracién de la desinformaciéon de ambito politico, no querién-
dose que esa informacion determinara los resultados.

En la fase de preparacion de material se decide seleccionar las publicaciones en
el periodo temporal de tres meses, en dos plataformas de fact-checking: Maldita.es
y Poligrafo. La eleccion de éstas se debe a que ambas han sido en su pais las pri-
meras fact-checking y se han convertido en referentes en la verificacion de datos,
ademas de que son apreciadas por el publico, por su credibilidad. Se considera
que el periodo de tiempo analizado (se han estudiado las informaciones durante
tres meses) es representativo ya que ambas paginas web publican con regularidad,
normalmente a diario, y con mas de una publicaciéon al dia. Asimismo, las dos inte-
gran a reputadas organizaciones internacionales de verificacion de datos, como el
International Fact-Checking Network (IFCN) y el proyecto Iberian Digital Media
Research and Fact-Checking Hub (IBERIFIER).

En lo que respecta a la exploracion del material, los datos analizados se extrajeron
de los ultimos tres meses del aiio 2023. En un primer momento se hizo de forma
automatica a través del programa Octoparse (v8.6.5.91512), y después manualmente
en todos los documentos que requirieron una interpretacion cualitativa previa, lo
que ha permitido aumentar el nivel de confianza en la muestra.

Para la extraccién, se ha creado tablas en Excel con diferentes campos y se ha
tenido en cuenta los siguientes items: frecuencia, calificacion (bulo; timo; qué sa-
bemos; sin pruebas; verdadero; impreciso; descontextualizado; manipulado; falso;
verdadeiro mas, pimenta na lingua), forma de difusion, origen, a quiénes afecta'y
tipo de contenido (instituciones; empresas; partidos politicos u otros):

En cuanto a la tercera fase, la del tratamiento de los resultados, los datos codifica-
dos en el programa Excel han sido tratados a través del software de analisis esta-
distico SPSS y del programa de anélisis de datos Julius [A, un analista de IA que
ayuda a valorar y visualizar los datos, relacionandolos. La esencial validaciéon se
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Tabla 1. Campos utilizados para la extraccion de datos.

N.° Fecha Fact-check Calificacion Difusion Fuente Quiénafecta Tipo Link

Fuente: Elaboracion propia.

ha hecho a través de los filtros de las columnas Excel, que ha permitido confirmar
o corregir los analisis y elaborar los graficos, a través de tratamiento estadistico.

La muestra esta compuesta por el total de N publicaciones extraidas de las dos
plataformas de fact-checking. De la muestra general (N=823), se deriva una mues-
tra especifica que incluye tnicamente las publicaciones desinformativas (N=631).

4. Resultados de la investigaciéon
4.1 Analisis de las verificaciones de las plataformas Maldita.es y Poligrafo

De agosto a octubre de 2023, la plataforma espaiiola de verificacion de conte-
nidos Maldita.es ha publicado un total de 431 verificaciones de contenido en las
secciones Maldito Bulo y Timo. Por su parte, en las mismas fechas, el periodico
portugués de fact-checking Poligrafo ha publicado un total de 392 verificaciones
de contenido en la seccion Fact-Checks.

En cuanto a la calificacién, en Maldita.es, una gran mayoria de las publicaciones
analizadas, el 73%, ha sido calificada como «bulo>, seguida de la categoria «timo>
(18%). Todavia, se constata que un 8% de las verificaciones han sido catalogadas
como «qué sabemos> y 1% como «sin pruebas>». En Poligrafo, se destacan las
publicaciones con las calificaciones de «verdadeiro» y «falso>, con 35% y 34%,
respectivamente. Se siguen las catalogaciones de «verdadeiro, mas» (12%), «pi-
menta na lingua>» (7%), <impreciso», «descontextualizado> y «manipulado>. Del
total de las verificaciones, 0,5% no han sido catalogadas.

Con respecto a la forma de difusion, es necesario destacar que en Maldita.es una
mayoria considerable de las verificaciones, el 82%, se ha difundido exclusiva-
mente a través de las redes sociales; el 19% se ha divulgado por medio de otros
canales (correo electrénico, SMS, anuncios, llamadas telefénicas y medios de
comunicacion) y el 7% corresponden a contenidos que se han catalogado en este
estudio como «no aplicable», como casi todos los de la categoria <qué sabemos>.
En Poligrafo, hay que enfatizar que una mayoria, el 74% de los contenidos verifica-
dos, se ha difundido exclusivamente a través de las redes sociales y un 1,5% no ha
sido catalogado por referirse a otros canales de proliferacion (correo electronico,
alertas de lectores y comentarios en paginas web).
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Figuras 1y 2. Calificaciones de las verificaciones analizadas (Maldita.es y Poligrafo)
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Fuente: Elaboracion propia.

Sobre el origen (fuente), las publicaciones verificadas por la plataforma Maldi-
ta.es y Poligrafo son mayoritariamente (79,4% / 59%) no institucional, o sea, la
desinformacién posee una procedencia individual. En Poligrafo, se observa que
algunos contenidos (cerca de 20%) tienen origen en eventos mediaticos, como
discursos o intervenciones en reuniones plenarias, o en declaraciones realizadas
a los medios de comunicacidn, entrevistas y reacciones a noticias.

En Maldita.es, entre los canales, paginas y cuentas troll que difunden desinfor-
macion, se destaca El Puntual 24H, cuyos tuits nunca dirigen a una pagina web,
ni contienen ningun enlace como fuente a pesar de que van acompaiiados de la
etiqueta #URGENTE para crear sensacion de alarma y apelar a los sentimientos
de las personas (Maldita.es, 2023a).
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Merecen destaque las cuentas troll que difunden contenidos desinformativos y
otras cuentas falsas que tienen como principal objetivo intoxicar el debate en
torno a determinados temas. Como la de Jacinta Rebolledo, que se presenta como
alguien conectado al partido politico Podemos, pero que en realidad no hace mas
que desinformar (Maldita.es, 2023a), y la cuenta de Susana Pérez (susanantonp),
que se exhibe como una «profesora progresista», pero que en realidad es una
cuenta falsa que se hace pasar por feminista (Maldita.es, 2023b).

Se confirma la creacion de cuentas falsas con el principal objetivo de incidir so-
bre la clase politica, concretamente sobre el presidente del Gobierno de Espaiia,
Pedro Sanchez, y su vicepresidente, Yolanda Diaz.

En Poligrafo, los contenidos de origen no institucional son muy variados. Cerca
de 20% son sobre eventos mediaticos, como discursos o intervenciones en reunio-
nes plenarias, asi como declaraciones realizadas a los medios de comunicacidn,
entrevistas y reacciones a noticias y, sin mucha presencia (1%), algunos de los
contenidos verificados tienen origen en paginas falsas que difunden contenidos
desinformativos. En estos, se comprueba que se ha usurpado la identidad de los
CTT (correos), del supermercado Mercadona, de la Radio Renascenga y de la
revista The Lancet, por ejemplo.

Con relacién a quiénes son las victimas de estos contenidos verificados y el tipo
de contenidos es necesario precisar que se considera afectada una organizacion
o un individuo siempre que la publicacion es sobre esta/e haya generado una ve-
rificacidn, aunque el contenido no sea desinformativo. Se constata que un mismo
contenido puede afectar, a la vez, a una o varias organizaciones, asi como a organi-
zaciones y a individuos al mismo tiempo. En las dos plataformas las publicaciones
afectan predominantemente a las organizaciones. En Maldita.es, los contenidos
difundidos afectan mayoritariamente a las organizaciones ya que, de un total de
431 verificaciones analizadas, 357 afectan directamente instituciones, empresas,
marcas u otro tipo de organizaciones. En Poligrafo, del total de las verificaciones
analizadas (392), la mayoria (334) afecta también a las organizaciones.

Los resultados del analisis permiten afirmar que, en Maldita.es, de un total de 431
publicaciones verificadas, 73% (311) afecta al menos a un tipo de organizacion,
que puede ser empresa o marca (también personalidad), instituciéon u organismo.
En Poligrafo, de un total de 392 contenidos verificados, 85% (334) afecta a las
organizaciones.
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Figuras 3y 4. A quiénes afectan los contenidos verificados por Maldita.es y Poligrafo.
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Fuente: Elaboracion propia.
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Figuras 5y 6. Contenidos verificados que afectan a las organizaciones (Maldita.es

y Poligrafo).
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Fuente: Elaboracion propia.
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4.1.1 Desinformacion organizacional en las verificaciones de Maldita.es y Poligrafo

De los datos se extrae que, en Maldita.es, casi todos los contenidos que afectan a
las organizaciones son desinformativos, mientras que, en Poligrafo, solo 45% de
los contenidos que afectan a las organizaciones son desinformativos.

Como ya se ha referido, la misma verificacion puede afectar, a la vez, a una o mas
organizaciones. Asi, tanto en Maldita.es como en Poligrafo, la desinformacion or-
ganizacional impacta, de forma mas incisiva a las instituciones y, posteriormente,
a las empresas.

Analizando la desinformacién organizacional en los contenidos verificados por
las dos plataformas en lo que se refiere a las instituciones, se constata que tanto
en Espafla como en Portugal el Gobierno Central es el principal objetivo, pero
también hay publicaciones que involucran a instituciones de gobiernos regiona-
les y locales, la Casa Real (Espafia), gobiernos extranjeros y distintos organismos
europeos, como la Unién Europea, la Comision Europea y el Parlamento Europeo.

Figuras 7y 8. Desinformacion organizacional (Maldita.es y Poligrafo).

Desinformacién organizacional en verificaciones Desinformacién organizacional en verificaciones
de Maldita.es de Poligrafo
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ORGANIZACIONAL | su173% | ORGANIZACIONAL
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Fuente: Elaboracion propia.

En cuanto a los datos extraidos, los resultados demuestran que, segun el estudio de
la plataforma espaiiola, la desinformacion tiene mayor impacto en las empresas.
Nombres de grandes marcas como Coca-Cola, Bizum, Correos, Dyson, Lidl, Leroy
Merlin, McDonald’s, Mercadona, Metro de Madrid, Netflix, Repsol, Renfe, Whats-
app y Women’secret aparecen en publicaciones desinformativas con el objetivo de
timar. El engafio se hace a través de promociones, sorteos y oportunidades atrac-
tivas. En Portugal, el total de empresas afectadas con contenidos desinformativos
es menor y se puede concluir que los ataques desinformativos son bastante mas
diversificados, con incidencia apenas en el Mercadona, la Radio Renascenca, los
CTT (correos de Portugal) y la industria farmacéutica.
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Figuras 9y 10. Tipo de organizaciones afectadas por desinformacion organizacional
en las verificaciones de Maldita.es y Poligrafo.
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Fuente: Elaboracion propia.

En Espaiia, de todos los partidos politicos que ocurren en los contenidos desin-
formativos verificados, los partidos PP y VOX son los que mas publicaciones han
generado. En Portugal, el PS, que es el partido que detenia el poder cuando fueron
verificados los contenidos, es el que acumula mas publicaciones desinformativas,
lee siguen los partidos CHEGA, PSD, IL y BE.

Dado que la seleccion de contenidos se ha hecho entre agosto y octubre, hay que
indicar que en las dos plataformas se ha encontrado variadisima desinformacion
sobre el conflicto armado palestino-israeli que se inici6 el 7 de octubre de 2023.
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4.3 Ejemplos de desinformacion organizacional

Del estudio de la muestra seleccionada, se extraen estos ejemplos de contenidos
desinformativos que afectan a las organizaciones mediante el uso de técnicas de
phishing, smishing, vishing, spoofing y deepfakes, o utilizacién de figuras publicas.

4.3.1 Desinformacion con recurso a phishing

Esta técnica se utiliza para obtener informacién confidencial como contraseiias,
numeros de tarjetas de crédito y otros datos personales de usuarios y para insta-
lar programas maliciosos, malware, en sus dispositivos (INCIBE, 2023). El modus
operandi es similar en casi todos los casos estudiados. Hay una supuesta ventaja,
como una promocion o un sorteo, con un enlace que dirige a una pagina falsao a
un perfil en redes sociales que no corresponde al oficial de la empresa o marca,
siendo que el principal objetivo es desinformar, engaiiando.

Figura 11. Desinformacion con recurso a esquema de phishing: sorteo falso que
dirige a paginas web y redes sociales no oficiales.

Cuidado con este supuesto sorteo u oferta de Lidl de
una aspiradora Dyson: es 'phishing'

20/8/2023 20:00

o

"Consigue la Dyson V11 por s¢lo 1,95 €. Rellene el breve cuestionarioy
MO responda a las tres preguntas”. Con este mensaje se esta difundiendo un
supuesto sorteo en Facebook que se hace pasar por Lidl y dice que puedes
ganar una aspiradora de lamarca Dyson por ese precio. Cuidado porque
no es un sorteo real, sino que se trata de un caso de phishing, la técnica que

pretende hacerse con tus datos personales y/o bancarios.

Fuente: Maldita.es.
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4.3.2 Desinformacién con recurso a smishing

La técnica consiste en el envio de SMS a las victimas haciéndose pasar por diver-
sas entidades de confianza. El objetivo es obtener toda la informacién personal
(usuarios y contrasefias, correos electronicos, nameros de teléfono, direcciones,

etc.) y bancaria para llevar a cabo nuevos fraudes o apoderarse del dinero de las
victimas (INCIBE, 2021).

Figura 12. Desinformacién con recurso a smishing: alerta falsa que dirige a una
pagina web falsa.

No, el Banco Sabadell no ha enviado un SMS
advirtiendo de que nuestra cuenta “ha sido
bloqueada por motivos de seguridad”: es ‘phishing’

30/12/2022 11:.06 7/9/2023 11:13

o o in) ®

Le informamos que su
cuenta ha sido blogueada
por motivos de seguridad,

le rogamos gue complete la
siguiente verificacion:

Nos habéis preguntado a través de nuestro chatbot de Whatsapp (+34
0 644 22 93 19) por un supuesto SMS del Banco Sabadell que nos advierte
de que nuestra cuenta habria quedado bloqueada “por motivos de
seguridad”. Pero es un timo: es un intento de smishing con el objetivo de

que los estafadores se hagan con nuestros datos bancarios a través de un
FUENTES OFICIALES

(COMUNICADOS, BASES DE mensaje de texto. Pero ni nuestra cuenta ha sido bloqueada, ni la pagina a
DATOS, BOE)

OBSERVACION

la que redirecciona este mensaje tiene relacion con la entidad bancaria,
que ya ha advertido de que nunca nos pedira nuestros datos a través de un
SMS.

Fuente: Maldita.es.
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4.3.3 Desinformacién con recurso a vishing

El vishing es un tipo de fraude basado en la ingenieria social y en la suplanta-
cion de identidad (spoofing), utilizando el teléfono. Los datos de las victimas son
obtenidos previamente a través de phishing y, mediante una llamada, el atacante
suplanta la identidad de una organizacién o persona.

Figura 13. Desinformacion con esquema de vishing: suplantacion de identidad a
través de llamada telefonica y SMS para obtener datos bancarios.

Cuidado si te llaman supuestamente desde tu banco
pidiéndote unas claves que te envian por SMS: es
'vishing' y pretenden hacerse con tu dinero

Publicado  191/2022 11:44 Actualizado  2/1/202409:13

2022

Claw
— Se estén haciendo pasar por nuestro banco a través de llamadas telefénicas y SMS

— Cuidado porgue se trata de un caso de suplantacion de identidad para hacerse con nuestros datos bancarios

— Desde la Oficina de Seguridad del Internauts aseguran que ningln servicio de atencion al cliente llama para
pedir nuestros datos personzles

o ) o ®

Categorias “He sido victima de una estafa bancaria, me llamaron por teléfono

] haciéndose pasar por mi banco diciéndome que estaban intentando
entrar en mi cuenta y que necesitaban unos cddigos para bloquear una
operacion con mi tarjeta, se los doy, veo que hacen un cargo en la misma,

Recursos utilizados

SUPERPODERES

Fuente: Maldita.es.
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4.3.4 Desinformacion con recurso a spoofing

El spoofing consiste en suplantar la identidad del remitente. Los ciberdelincuen-
tes buscan engafiar a la victima para que revele informacién confidencial, como
contrasefias, datos bancarios o credenciales de acceso. La técnica también se
utiliza para suplantar paginas web, a través de la creacion de otras que imitan el
disefio de las originales, con URL similar. En el analisis, varios bancos y empresas
de comunicacién social han sido suplantados con la finalidad de engafiar, con-
cretamente el BBVA y el Sabadell y los periédicos El Mundo, Publico y Tribuna
Nacional; las revistas Hola, El Jueves y Time; los canales BBC, Canal 24, RTVE y
RTP; y la Radio Renascenca.

Figura 14. Desinformacién con recurso a spoofing: creaciéon de una pagina web
que imita el disefio de la pagina original de una marca.

Cuidado con la web que suplanta a Women'secret para
timarte: copian su imagen y ofrecen rebajas de hasta el 70%
Friday, 15 September 2023
vess [na supuesta pagina web de Women'Secret ofrece rebajas de hasta el 70% en sus productos

— Laweb usa laimagen v el logotipo de Women'Secret, pero la URL no coincide con la pagina oficial de la tienda
— Laweb no cuenta con un Aviso Legal, una senal que indica que podemos estar ante una web fraudulenta

Q0006

1}
<
®

women'secret aw

Fuente: Maldita.es.
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4.35 Desinformacion con recurso a deepfake

El deepfake permite manipular videos y voces mediante el uso de inteligencia ar-
tificial. En el ejemplo seleccionado, un video que fue ampliamente difundido en
las redes sociales muestra a la presentadora Beatriz Pérez-Aranda del Canal 24h
de TVE anunciando un supuesto nuevo método infalible de inversion, el Bitcoin
Millonario, que es explicado en una supuesta conferencia con el conocido empre-
sario y emprendedor Elon Musk, CEO de la empresa Tesla.

Figura 15. Desinformacion utilizando deepfakes: videos y voces manipuladas.

No, el Canal 24h no ha anunciado la creacion
de una nueva plataforma de inversion de Elon
Musk: es un ‘deepfake’

Publica 27/9/202312:39

— Se esta difundiendo un video en el que supuestamente una presentadora del Canal 24h da paso
auna conferencia de Elon Musk, donde anuncia su supuesta plataforma de inversion en
criptomanedas "para ciudadanos espafioles”

— Elvideo, en el que aparece |a presentadora Beatriz Pérez-Aranda, es un deepfake: ha sido
manipulado coninteligencia artificial

— La supuesta plataforma de inversién que se promociona en el video no esté autorizada por la
Comision Nacional del Mercado de Valores

e

Fuente: Maldita.es.
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4.3.6 Desinformacion utilizando figuras publicas

En algunos contenidos desinformativos se utilizan figuras publicas para lograr
un mayor impacto. En la muestra, para incidir sobre determinadas organizacio-
nes, se constata la utilizacién de fotos descontextualizadas y declaraciones falsas
de figuras publicas, asi como, por ejemplo, la publicacién en las redes sociales
de falsas muertes de personalidades. En las publicaciones analizadas, Cristiano
Ronaldo, David Bisbal, Santiago Segura, Jaime Lorante, José Luis Perales, Rosa
Montero, Elon Musk, Pedro Cavadas, [sabel Balado y Ana Belén aparecen asocia-
dos a variadisimos contenidos desinformativos que pueden dafiar su reputacion
organizacional.

Figura 16. Desinformacion utilizando una figura publica: suplantaciéon de iden-
tidad de una editorial y publicacion en redes sociales sobre la falsa muerte de
un escritor.

No, el escritor Antonio Mufioz Molina no ha muerto
este 11 de septiembre de 2023

11/9/202317:26

ce paser por un contenido de |a editorial Seix Barral gue anuncia la

masso Debenedetti, un usuario que ha difundido en numerosas ccasiones la

PR

Mngerias “URGENTE. Fallece por infarto el escritor Antonio Mufioz Molina. Sigue

SDON. Notade prensa”. Asf ha asegurado una cuenta que se hace pasar por la
Editorial Seix Barral la muerte de Antonio Mufioz Molina. Sin embarge, se
trata de un bulo: no es la cuenta real de la editorial. Quien lo difunde es
una cuenta creada por Tommaso Debenedetti, conocido por inventarse la
muerte de personas conocidas, y del que ya hemos hablado en Maldita.es.

Fuente: Maldita.es.
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4.3.7 Desinformacion publicitaria

Para conseguir mayor alcance de los contenidos desinformativos, se utiliza el
recurso de la publicidad, utilizando anuncios en las redes sociales, en platafor-
mas digitales de reserva de alojamiento y en motores de bisqueda en linea. Los
contenidos falsos van desde supuestas oportunidades para alquilar casa a través
de Booking a regalos de maletas Samsonite, pero también super descuentos en
paginas suplantadas de Women’secret y Temu. Incluso, con la finalidad de obte-
ner, de forma fraudulenta, datos de los utilizadores se ha publicitado en las redes
sociales anuncios de un falso programa del Gobierno para instalar placas solares.

Figura 17. Desinformacion publicitaria difundida a través de anuncio en la pla-
taforma de reservas de alojamiento en linea Booking.

Cuidado con los anuncios de Booking que te piden
contactar con el anfitrion por Telegram: clonan la
web de la plataforma para timarte

RO 18/10/2023 17:06
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para pagar la reserva de

ada) einvita a la victima 2

bancaria

o o o (in] @

= &%, Manuel Apartmen' B
s

De acuerdo, gracias, me gustaria
informarie de que hay una caja maletin
colgada en la entrada del apartamento
con las llaves dentro

3 £ ot o sy FPor favor, confirme y pague su fe
15 e B T i i il & través del sigulente formulario:
L/ ) 3 RE booking view?3. bid/secure-checke
- A % | ] { | -
%) ] 1 i y. 8

7 (- 1=t

pués del pago le daremos la direccion
“ta y el cédigo PIN.

¥
V
= firmaremos su reserva con Booking
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i

“Encontré un apartamento, pero después de reservar por Booking y de
Mo que nadie contestara, vi que en la oferta habfa un contacto de Telegram”.

Fuente: Maldita.es.
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5. Conclusiones

El objetivo general que se ha planteado en este trabajo ha sido analizar los conteni-
dos desinformativos que afectan a las organizaciones, reflexionando sobre la desin-
formacion organizacional y presentando una perspectiva comparada entre Espaifia
y Portugal. Para lograr su consecucién, tras construir un marco tedrico gracias a
una extensa revision de la literatura emergente, se ha procedido al analisis de una
seleccién de las verificaciones publicadas en dos plataformas de fact-checkings.

El cumplimiento del objetivo general se ha materializado en lo siguiente descrito.
Durante la investigacion se han contextualizado teéricamente los distintos aspec-
tos relacionados con el objeto de estudio, evidenciando que el avance de las tec-
nologias derivadas de Internet y la amplia expansidon de las redes sociales hacen
que la propagacion de contenidos desinformativos sea cada vez mas sencilla, lo
que genera un notable aumento de riesgos para empresas, marcas, instituciones
y otros organismos, que se ven obligados a adoptar constantemente nuevas es-
trategias en términos de relaciones publicas, especialmente en lo que respecta a
la reputacion organizacional y la imagen de marca. Se destaca la importancia de
las plataformas de fact-checking como una forma de combatir la desinformacion,
evidenciando que, para una eficaz utilizacion de la inteligencia artificial en los
fact-checkers, lo ideal seria que dichos avances de la tecnologia vayan de la mano
de la intervenciéon humana.

Con respecto a la muestra, el analisis de contenido permite concluir que una gran
mayoria de las verificaciones de Maldita.es y de Poligrafo se refiere a contenidos
desinformativos que perjudican a una o mas organizaciones, ya sea una empresa,
una marca, una institucién u otro organismo. Las organizaciones perjudicadas son,
en la mayoria de las ocasiones, un blanco facil para quien desee difundir contenidos
desinformativos, con la agravante de que no siempre es posible detectar el origen
de la desinformacion, pues la difusion hace que se pierda el rastro de la proceden-
cia y, muchas veces, la desinformacion en las redes sociales parte de perfiles falsos.

Importa destacar que la desinformacion es propagada esencialmente a través de
las redes sociales y tiene origen no institucional; o sea, posee una procedencia
individual. Pero también se verifican otras fuentes: canales y cuentas troll desin-
formativos, publicaciones falsas en los medios de comunicacion social suplantados
através de montajes, paginas web falsas y anuncios publicitarios falsos, asi como
declaraciones realizadas a los medios de comunicacion, entrevistas y reacciones
a noticias — estas predominan en la plataforma portuguesa porque esta no solo
verifica contenidos desinformativos que suelen circular en las redes sociales sino
también informacion difundida por los medios de comunicacion. A pesar de estas
diferencias, la motivacién es comun: engailar el destinatario, muchas veces con
la intencion de difamar a una organizacion y otras de obtener datos personales y
bancarios para defraudar a los usuarios.

adComunica. Revista de Estrategias, Tendencias e Innovacién en Comunicacién, 2025, n°30 / ISSN 2174-0992



http://dx.doi.org/10.6035/2174-0992

Finalmente, se constata que la desinformacion afecta de forma evidente a las
instituciones, los siguientes en la escala de perjudicados son las empresas, los
partidos politicos, las organizaciones politicas y militares internacionales y otro
tipo de organizaciones, como las deportivas, religiosas y sin fines de lucro. Los ata-
ques desinformativos pueden adoptar diversas formas, como falsas publicaciones
engarfiosas, intentos de fraude, campaias de difamacion que pretenden dafiar la
reputacion de una empresa o marca, rumores maliciosos, o publicaciones falsas
que pretenden engaifiar sin ningun propdsito mas que el entretenimiento. Por otra
parte, todas representan serias amenazas para las organizaciones, porque ponen
en causa su imagen y consecuentemente su reputacion como por los efectos que
pueden tener a varios niveles, pues afectan la percepcion publica y la confianza
en estas. Ademas, pueden tener repercusiones econdmicas significativas como la
pérdida de clientes, ingresos y oportunidades de negocio.

Como se ha expuesto en el estado de la cuestion, ante este escenario en el que la
desinformacion (originada por intereses externos o internos) puede representar
un enorme riesgo para las organizaciones, dafiando su reputacién. Por ese motivo,
se convierte en relevante que éstas adopten constantemente nuevas estrategias
de relaciones publicas que les permitan consolidar la confianza de los ptblicos y
asuman actitudes de responsabilidad social que salvaguarden su imagen.

La principal limitacién encontrada ha sido la escasa bibliografia especifica: la des-
informacion organizacional esta insuficientemente explorada. En el desarrollo del
procedimiento, se han encontrado limitaciones relacionadas con el tamaiio de la
muestra y con la extraccion. Con respecto al tamafio de la muestra, naturalmente
aumentarla implicaria obtener unos resultados mas reveladores, si cabe. Por su
parte, ampliar el periodo temporal e incluir otras plataformas dotaria de mayor
capacidad para generalizar los resultados.

El hecho de que se haya llevado a cabo la extraccion de datos de las plataformas de

fact-checking de forma manual ha conllevado una dificultad afiadida y un trabajo
manual bastante laborioso para evitar fallos de tipo humano como, por ejemplo,
la inclusién de erratas de digitaciéon simples o el intercambio de filas en Excel.
Es por ello que ha sido preciso redoblar la atencién. Cierto es que, aunque esta
limitacién técnica inicial pudiera ser valorada como algo negativo, finalmente ha
posibilitado un efecto secundario positivo porque ha permitido aumentar el nivel
de confianza sobre los datos aportados.

Para dar continuidad a este proyecto seria valorable el uso de herramientas de
inteligencia artificial que permitan la deteccién automatica de contenidos desin-
formativos (publicitarios o no) publicados en las redes sociales y en los buscado-
res, que afectasen a las organizaciones. Con esto se podria ampliar la muestra y
corroborar que se siguen cumpliendo los resultados obtenidos.
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